


LYBERSIKANA

SITUACIA JE VAZNA..

Varovné Statistiky za roky 2023 - 2024:

v 67% mladych Slovakov &elilo nendvistnym spravam online (4. najhorsie miesto v EU).
Vv 279% narast pripadov kybersikany v roku 2023 oproti roku 2022.

v 15% deti na slovenskych skoldch mé priamu skusenost s kybersikanou.

Vv 176% narast hldsenych problémov oproti roku 2022.

C0 JE TO KYBERSIKANA

Kybersikana je Umyselny, spravidla opakovany Utok prostrednictvom informaéno-komu-
nikac¢nych technoldgii vo¢i osobdm, ktoré sa nevedia alebo nemozu Ucinne branit.
Specifické znaky:

v Anonymita Sikanujuceho - falosné identity znizuju zabrany.

v Casova a miestna neobmedzenost - Uitoky prichadzaju kedykolvek a odkialkolvek.
Vv Trvala dostupnost obsahu - poniZujuci material zostéva online.

v Skryté nasledky - psychické dosahy nie su vzdy viditelné navonok.

v Rychle Sirenie - Sikanovany sa o napadnuti nemusi okamzite dozvediet.

W Obsabh je pristupny velkému mnozstvu osob.

KDE SA VYSKYTUJE KYBERSIKANA?

NajcastejSie miesta vyskytu:

@ Socidlne siete (81,4%)

@ SMS spravy (21,3%)

® E-mailovéd komunikacia (2,7%)
@ Online a Cetovacie aplikacie

Typické prejavy kybersikany:

v Urédzanie, naddvanie, obtazovanie, zastrasovanie, vyhrazanie a vydieranie.

v Vytvorenie falosnych a posmesnych profilov.

WV Zverejnovanie a sirenie upravenych, intimnych a zosmiesnujucich fotografii alebo vider.
Vv Kradez identity a zneuzitie pristupovych udajov.

v Kybernetické prenasledovanie.

Vv Happy slapping (natdc¢anie fyzickych Utokov a ich Sirenie).

v Vylicenie zo skupiny.



RODINA JE ZAKLAD POMOC

5 AKTIVIT NA DOMA
© ViIKENDOVY ROZHOVOR

+ Spytajte sa: ,Co bolo trendy tento tyZdef na internete?”
Vv Dieta rozpréva, vy poCuvate bez preruSovania a hodnotenia.
v Na zéver: ,Povie$ mi to, ak by ta niekto otravoval?”

@ HRA ,CO BY SI UROBIL, KEBY...?"

W Pri veceri sa spytaj: ,Co by si urobil, keby ti niekto napisal, Ze si hlupy?" otazku za ,keby"
mozes$ menit.

Vv Spravna odpoved: Neodpisat, zablokovat, povedat doma.

v Odmena: ,Dieta si vyberie odmenu podla vliastného vyberu."

© SPOLOCNA KONTROLA MOBILU

v ,Ukaz mi svojich kamosov na Instagrame. Koho este sledujes?”
v ,Kto je tento ¢lovek? Poznas ho?"
W Zisti dévod zaujmu dietata o konkrétnu osobu alebo tému. Bez kriku. S Usmevom.

O PAPIER NA CHLADNICKE

v Napiste spolu 3 pravidla: ,Mobil k vecCeri nepatri. ,Heslo nehovorime nikomu.”
,Problémy rieSime spolu.”

Vv Kazdy v rodine sa podpise fixkou.

v Papier spolu viditelne zaveste napriklad na chladnicku.

© KARTICKA DO VRECKA

Vv Vystrihnite spolu karti¢ku velkosti vizitky.
v Napiste: ,Ak mas problém: 1. Zablokuj ho 2. Povedz doma 3. Volaj 116 111."
Vv Dieta nosi karticku pri sebe, napriklad v penazenke alebo v perac¢niku.

Nase rodinné pravidlo: ,Ak sa ti nieco stane on-line, povedz nam to.
Sme tu vsetci pre teba. Pombzeme ti."

VIEME AKO NA TO — METODA ZUBOK

Z - ZDOKUMENTUJTE

U - UKONCITE
B - BLOKUJTE
0 - OZNAMTE

K — KONTAKTUJTE odbornud pomoc v pripade potreby

Podpora dietata:
Vv bezpecny priestor pre rozhovor

Vv zachovanie pokoja bez paniky InStitucionalne kroky:
Vv ocenenie dovery a odvahy Vv oficidlne ozndmenie na policiu
V/ uistenie, Ze za nasilie a agresivne konanie Vv spolupraca so skolou

je zodpovedny ten, kto sa ho dopusta v vyhladanie psychologickej podpory



AJ TAKTO MOZE VYZERAT KYBERSIKANA

Zneuzitie dovery
Studentka podlahla manipuldcii cez falosny profil a poskytla intimne fotografie, ktoré sa
nasledne rozsirili medzi spoluZiakmi. Skola spolupracovala s pracoviskom pomoci obetiam,
zabezpecila pravnu podporu a realizovala preventivny program.

ObtaZovanie zdravotne znevyhodneného dietata
Ziatka so zdravotnym znevyhodnenim sa stala teréom online Utokov podas distanénej
vyucby. Napriek opakovanym intervenciam matky, skola situdciu nedokdzala vyriesit, ¢o
viedlo k vdZnym psychickym nasledkom.

Sirenie klamstiev z pomsty
Byvaly partner zverejnil nepravdivé informdcie
o byvalej partnerke s cielom vyhnut sa plateniu vyZivného. Obet v désledku toho stratila
socialne kontakty a utrpela vaznu psychicku traumu.

KONTROLNY ZOZNAM PRE RODICOV

Vytvorenie prostredia dovery

Pravidelné rozhovory o tom, ako sa zodpovedne spravat na internete
Pravidelna kontrola bezpecnostnych nastaveni a nastavenia sikromia
Vzdelavacie aktivity o online rizikach

Stanovené pravidla pouzivania digitalnych technolégii

Znalost kontaktov pomoci

UZITOCNE KONTAKTY

Tiesnové volania: Narodna linka na pomoc detom v ohrozeni
Integrovany zachranny systém: 112 VIAC AKO NI(c)K: www.viacakonick.gov.sk
Policia: 158 Krizova linka pomoci IPcko
Linka detskej istoty — online poradenstvo chat: www.ipcko.sk
Chatova poradiia: www.|di.sk (18:00-22:00h)  telefén: 0800 500 333
E-mailova podpora: 1167111@ldi.sk e-mail: poradna@ipcko.sk

Nonstop linky pomoci: Linka Nezabudka: 0800 800 566
Linka detskej istoty: 116 111 (bezplatne, primarne pre dospelych - rodicia/
(bezplatne, anonymne) ucitelia)

K dispozicii si vam aj informacné kancelarie pre obete zriadené MV SR, v ktorych vam radi
bezplatne a diskrétne pomo6zZeme. Zdielanim pomahate chranit dalSie deti.

Najucinnejsia ochrana kombinuje doéverny vztah, systematickl prevenciu a pripravenost na
okamzitu reakciu.



